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Ubiquity firmy ASEM

- zdalny dostep do urzadzen i instalacji

Ubiquity to nowe rozwigzanie softwarowo-hardwarowe firmy ASEM, ktére oferuje zaawansowane funkcje
bezpiecznego, zdalnego dostepu do instalacyi, przygotowane na platformy Windows. Ubiquity umozliwia zdalny
serwis I rekonfiquracje pracy systemdw automatyki, jednoczesnie redukujac koszty zwigzane z serwisem

i eksploatacja. Rozwigzanie zostafo stworzone na potrzeby uzytkownikow, ktérym zalezy na ciagfosci pracy instalacji
i szybkosci serwisu, a takze potrzebujacych fatwego w uzyciu narzedzia do konfiguracyi i modyfikacji ustawien
maszyn i catych instalacji. Jest tez szczegdlnie przydatne podczas fazy odbiordw i uruchomieri instalacji, nie
wymaga bowiem obecnosci wykwalifikowanej ekipy technicznej w miejscu uruchomienia, co znacznie ogranicza

koszty inwestycj.
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Pakiet Ubiquity sktada sie z nastepujacych elementéw:

* Ubiquity Control Center jest aplikacjg instalowanag na
komputerze serwisowym, umozliwiajacg konfiguracje
potfgczenia z urzadzeniami zdalnymi. Komputer z Ubiqu-
ity Control Center petni funkcje stacji nadzorczej.

* Ubiquity Runtime to aplikacja instalowana na urzadzeniu
zdalnym, z ktérym bedzie nawigzywana komunikacja.
Aplikacja Ubiquity Runtime dostepna jest dla urzadzen
wyposazonych w system Win 32/64/CE.

* domena na serwerze Ubiquity — konto na serwerze, ktore
przechowuje informacje o uzytkownikach oraz urzadze-
niach dostepnych w systemie.

Ubiquity pozwala na zdalny dostep za posrednictwem pota-
czenia VPN (po sieci Ethernet lub GSM/GPRS) do urzadzen
automatyki (jak sterowniki PLC, napedy, a takze systemy
sterowania i zdalnego nadzoru), podtgczonych za pomoca
podsieci Ethernet i szeregowych. Rozwigzanie nie wymaga

8 AUTOMATYKA nr 1[531/2014

www.sabur.com.pl



Temat numeru

instalacji dodatkowych urzadzen i pozwala na dziatanie
w oddalonych instalacjach, podobnie jak w sieci lokalnej.
Umozliwia serwisantom technicznym i inzynierom wspar-
cia reakcje na powstajgce problemy, bez koniecznosci
wyjazdow i pobytow w fabrykach i zaktadach, co zdecydo-
wanie obniza koszty serwisu. Ubiquity jest rowniez bardzo
przydatne podczas fazy uruchomienia i odbioru instalacji,
poniewaz pozwala na modyfikacje i aktualizacje aplikacji,
a takze zdalne debugowanie sterownikéow PLC i innych
urzadzen automatyki dostepnych w sieci.

Ubiquity - jak to dziata?

uzywa potaczenia internetowego;

tworzy sie¢ VPN pomiedzy komputerem serwiso-
wym (ktory petni funkcje Ubiquity Control Center,
stacji nadzorczej) a zdalnym urzadzeniem (z apli-
kacjg Ubiquity Runtime), aktywujgc dostep do
podsieci;

redundantna i rozproszona infrastruktura serwe-
row Ubiquity zapewnia pewne i ciggfe pofaczenie
poprzez VPN pomiedzy stacjg nadzorczg, a urza-
dzeniem zdalnym;

stacja nadzorcza uzyskuje dostep do takich funkcji,
jak: zdalny pulpit, wymiana plikéw, zdalne progra-
mowanie i serwisowanie urzadzen, aktualizacja
aplikacji, bez koniecznos$ci instalacji dodatkowego
oprogramowania na urzadzeniu zdalnym.

Ubiquity - mozliwosci

* zdalne programowanie, debugowanie i aktualiza-
cja sterownikéw PLC, paneli HMI, komputeréow
IPC, napedéw i innych urzadzen automatyki;

* analiza nieprawidfowego dziatania i btedéw;

* aktualizowanie aplikacji softwarowych.

Komunikacja w chmurze

Domena Ubiquity jest hostowana w chmurze, co z jednej
strony zapewnia wysoki poziom dostepnosci, z drugiej zas
gwarantuje bezpieczenstwo danych. Dostep do instalacji
mozliwy jest z dowolnego miejsca za posrednictwem stacji
nadzorczej Control Center. Aplikacja Control Center zawie-
ra funkcje zdalnego pulpitu, narzedzie stuzace do wymiany
plikéw (bez koniecznosci instalacji i konfiguracji serwerdw
FTP), a takze prosty czat do komunikacji z operatorami zdal-
nych systemoéw. Potaczenia te realizowane sg w zaszyfro-
wanym tunelu.

Warto zwr6ci¢ uwage, ze korzystanie z rozwigzania nie wig-
ze sie z optatami za przesytane dane i urzgdzenia podpiete
do systemu. Ubiquity oferuje nielimitowana liczbe po-
taczen, przesytanie danych bez limitu i nieograniczo-
na liczbe urzadzen.
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Rys. 1 Schemat pofaczenia ze zdalnym systemem za posrednictwem ASEM Ubiquity.
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Ubiquity to rozwigzanie standardowo wbudowane w panele HMI

i sterowniki PAC ASEM, oparte na systemie Windows CE.

Infrastruktura serwera

Sprawng obsfuge Ubiquity zapewnia redundantna i rozpro-
szona infrastruktura serweréw przygotowana przez ASEM.
Do obstugi przeznaczone zostaty dwie farmy serwerdw
w Europie (w Monachium i Amsterdamie), dwie w Stanach
Zjednoczonych (na wschodnim i zachodnim wybrzezu) oraz
dwie w Azji (w Singapurze i Hong-Kongu).

Wiecej mozliwosci dla urzadzen automatuyki

Ubiquity rozszerza funkcjonalnoéci systeméw nadzoru, wi-
zualizacji i sterowania. Jest rozwigzaniem dostarczanym
jako softwarowy komponent do instalacji na komputerach
przemystowych ASEM oraz innych producentéw.

Ubiquity jest takze elementem wbudowanym w panele HMI
oraz systemy sterowania PAC firmy ASEM oparte na plat-
formach Windows CE. Sa to rodziny paneli operatorskich:
HMI25, HMI30, HMI600, HMI700 oraz HMI1200, a takze ste-
rowniki PAC: LP30, LP700, LOGIC300.

Przemystowe, bezpieczne potaczenia
i transmisja danych

O bezpieczenstwie rozwigzania stanowi kilka istotnych
elementéw. Pierwszym z nich jest zastosowanie przemy-
stowego potaczenia VPN (Virtual Private Network, wirtualna
sie¢ prywatna). Komunikacja VPN wykorzystywana przez
Ubiquity rozni sie od standardowych potgczen VPN, ponie-
waz dziata na poziomie tgcza danych. Oznacza to, ze stacja
nadzorujgca faczy sie ze zdalng siecig i uzyskuje adres IP
z zakresu adresow fizycznych; stacja nadzorujgca moze wy-
korzystywac protokoty bazujgce na trybie rozgtoszeniowym
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UDP; nie ma potrzeby zmiany konfiguracji funkcji gateway
w urzadzeniach zdalnych. Zdalny dostep jest mozliwy, po-
niewaz stacja nadzorujgca wykorzystuje fizyczny adres IP.

Struktura sieci Ubiquity oferuje najwyzsze standardy bezpie-
czenstwa poprzez zastosowanie protokofow SSL/TLS, ktore
zapewniajg poufnos¢ i integralnos¢ danych, a takze uwie-
rzytelnianie serwera. Dodatkowo bezpieczenstwo zapewnia
szyfrowanie asymetryczne i certyfikat X609 do autoryzaciji
sesji, symetryczne szyfrowanie do transmisji danych oraz
kody uwierzytelniania wiadomosci (ang. MAC, message
authentification code) gwarantujgce integralnos$¢ danych.

Ubiquity utatwia takze dalsze podniesienie poziomu bezpie-
czenstwa poprzez tworzenie grup uzytkownikéw i urzadzen
zdalnych ze zréznicowanymi poziomami dostepu, co zapo-
biega mozliwosci wprowadzania zmian przez nieupowaz-
nione osoby (liczba uzytkownikéw i urzadzen w sieci jest
nieograniczona). Administratorzy moga w dowolnym czasie
sprawdzi¢ odczyty parametréw, logowania uzytkownikéw
oraz drukowac raporty dla poszczegodlnych urzadzen, ope-
ratorow, klientow itp.
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Nowosci

Routery Ubiquity

Routery Ubiquity firmy ASEM maja wbudowana aplikacje Ubiquity Router Runtime. Zapewniajg funkcjonalnosci
zdalnego dostepu urzadzeniom innych producentdw podpietych do systemu Ubiquity w sieciach Ethernet
lub szeregowych. Za posrednictwem routerdw Ubiquity urzadzenia wyposazone tylko w porty szeregowe

sq udostepniane takze w sieci Ethernet.

Routery Ubiquity to niezalezne rozwigzania, ktére moga by¢
uzyte z dowolnym urzgdzeniem automatyki (takze niewypo-
sazonym w system operacyjny Win 32/64 lub Win CE). Pota-
czenie VPN pomiedzy routerem a komputerem serwisowym
umozliwia dostep do funkgcji sterowania i nadzoru urzadzen
wchodzacych w skfad zdalnej podsieci, a takze realizacje
wszystkich funkcjonalnosci oferowanych przez Ubiquity.

Routery RK11 oferowane sg w dwdch wersjach: Ethernet

i Ethernet plus GSM. RK11 z komunikacja GSM umoz-

liwia dostep do maszyn i instalacji bez uzycia przewodo-
wego potgczenia internetowego. Oba typy urzadzen majg
wbudowane interfejsy: 2 x Ethernet, RS-232/422/485, USB
2.0, a takze 2 wejécia cyfrowe 24 V i 2 wyjscia cyfrowe
24\ DC — 200 mA. Modele z GSM sg wyposazone w mo-
dem 2G/3G/3G + EDGE/HSPA.
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Wkrotce producent udostepni kolejne wersje routeréow
Ubiquity z dodatkowymi mozliwosciami, takimi jak: reje-
strowanie i logowanie danych historycznych, a takze obstu-
ga alarmow wysytanych za pomoca e-maili i sms-ow.
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